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 BAB I 
PENDAHULUAN 
 
1.1 Latar Belakang 
Smartphone sudah dimiliki oleh hampir setiap orang disemua kalangan, 
dimulai dari anak-anak sampai orang yang sudah lanjut usia pun sudah 
menggenggam telephone ini. Perkembangan zaman yang semakin maju menuntut 
kepada masyarakat untuk memperoleh informasi secara mudah dan cepat yang 
semuanya sudah dapat diakses secara online. Smartphone mengunggah data 
heterogen seperti multimedia, data sensor, log komunikasi, data yang dibuat atau 
dikonsumsi oleh aplikasi, dsb. Pengguna ponsel cerdas membawa perangkat di 
beberapa lokasi sepanjang hari, dan memungkinkan koneksi ke berbagai jaringan 
yang seringkali tidak aman. Sebagai perangkat yang sama dapat digunakan untuk 
tujuan kerja dan hiburan, smartphone sering mengandung kombinasi data pribadi 
dan bisnis yang berharga (Theoharidou dkk., 2012). 
Berdasarkan hasil statistik yang diperoleh dari statista.com pada April 2017, 
bahwa negara Indonesia termasuk dalam 15 teratas pengguna smartphone 
diseluruh dunia dengan jumlah 52.99 juta pengguna. 
 
Gambar 1.1 Infografis Pengguna Smartphone di Seluruh Dunia 
(sumber : www.statista.com, number of smartphone users worldwide,2018) 
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Adapun survei yang dilakukan oleh Asosiasi Penyelenggara Jaringan 
Internet Indonesia (APJII) mengungkap bahwa lebih dari setengah penduduk 
Indonesia kini telah terhubung ke internet. Survei yang dilakukan sepanjang 2016 
itu menemukan bahwa 132,7 juta orang Indonesia telah terhubung ke internet. 
Adapun total penduduk Indonesia sendiri sebanyak 256,2 juta orang. Hal ini 
mengindikasikan kenaikan 51,8 persen dibandingkan jumlah pengguna internet 
pada 2014 lalu. Survei yang dilakukan APJII pada 2014 hanya ada 88 juta 
pengguna internet (sumber : www.teknokompas.com)  dan orang yang mengakses 
internet dari smartphone pada tahun 2016 sebanyak 63,1 juta pengguna. Namun, 
penggunaan smartphone yang semakin meluas tentu saja tidak lepas dari dampak 
keamanan informasi yang diakses oleh user. Semakin banyak pengguna 
smartphone mengunduh dan mengintstall aplikasi pihak ketiga ( third party ) dari 
pihak resmi penyedia aplikasi, memungkinkan adanya serangan yang terpusat 
pada pengiriman aplikasi yang didasarkan pada keamanan dan informasi. 
Meskipun pengguna  telah menyesuaikan teknologinya, mereka sering tidak 
memiliki kesadaran terhadap penggunaan keamanan yang benar atau mereka 
memiliki pengetahuan tentang keamanan namun mereka sering tidak 
mengaplikasikannya. Teknologi ponsel memiliki potensi untuk mengubah kendali 
gaya hidup (lifestyle) pengguna ponsel dari jarak jauh. Seiring pesatnya 
perkembangan smartphone telah menimbulkan masalah keamanan. diantaranya 
kurangnya pengetahuan mereka dalam dimensi keamanan informasi. Sementara 
itu, dimensi perilaku memberikan hasil yang berbeda dengan nilai signifikan 
untuk mengukur tingkat kesadaran keamanan.  
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Gambar 1.2 Grafik Pengguna Smartphone di Indonesia  
  ( sumber : Asosiasi Penyelanggara Jasa Internet Indonesia,2016 ) 
Manajemen keamanan informasi itu berkaitan dengan keamanan sistem 
informasi melalui resiko proaktif keamanan sistem informasi meliputi ancaman 
dan kerentanan. Meskipun cakupan keamanan sistem informasi pribadi pengguna 
ponsel tidak diatur berdasarkan standar pengguna yang ada, sebagai pemilik aset 
teknologi (ponsel) dimana berisi atau digunakan untuk mengirimkan informasi 
harus mempunyai kesadaran akan kemanan informasi. Pemahaman ilmu sosial 
juga mempengaruhi faktor kontribusi atas ketidakpahaman pengguna smartphone 
terhadap kurangnya pengetahuan keamanan informasi. Dua aspek yang terkait 
dengan perilaku keamanan informasi yaitu keasadaran dan kebiasaaan (Ngoqo dan 
Flowerday, 2015).  
Adapun permasalahan dalam penelitian ini adalah mengenai tingkat 
kesadaran keamanan informasi bagi masyarakat yang dikhususkan kepada 
pengguna smartphone. Penelitian tingkat keasadaran perilaku pengguna 
smartphone mengacu pada prototipe pengukuran Information Security Awareness 
(ISA) yang diperkenalkan oleh Kruger (2006), dalam penyusunan instrumen 
penelitian ini. Penelitian tingkat kesadaran perilaku pengguna smartphone ini 
dihitung berdasarkan tiga aspek yaitu Knowledge (Pengetahuan), Attitude (Sikap), 
Behavioural (Perilaku).  
Berangkat dari permasalahan diatas, maka diperlukan adanya analisa 
perilaku pengguna smartphone. Dimana proses ini meliputi analisa keasadaran 
pengguna smartphone guna meningkatkan kesadaran pengguna dalam keamanan 
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informasi di penyedia aplikasi smartphone itu sendiri. Proses analisa ini 
menggunakan pengukuran Level of awareness pada tingkat kesadaran pengguna 
smartphone.  
Berdasarkan latar belakang diatas, maka penulis melakukan penelitian yang 
berjudul “Analisa Perilaku Pengguna Smartphone Berdasarkan Information 
Security Awareness Terhadap Keamanan Informasi “ 
1.2 Rumusan Masalah 
Berdasarkan latar belakang yang telah diuraikan di atas, maka didapatkan 
rumusan masalah di dalam Tugas Akhir ini adalah, “Bagaimana Melakukan 
Analisa Perilaku Pengguna Smartphone terhadap keamanan informasi?”. 
1.3 Batasan Masalah 
Batasan masalah dalam penelitian ini antara lain: 
1. Objek analisis dilakukan pada mahasiswa yang menggunakan 
smartphone di lingkungan UIN Suska Riau. 
2. Analisa perilaku pengguna smartphone dinilai dari tiga aspek yang ada 
dalam Information Security Awareness (ISA) yaitu Knowledge 
(Pengetahuan) , Attitude (Sikap) dan Behavioural (Perilaku). 
3. Teknik sampling yang digunakan adalah nonprobability sampling yaitu 
dengan convinience sampling dimana sampel ditentukan secara acak 
berdasarkan karakteristik yang ada dalam penelitian ini. 
4. Pengolahan data menggunakan tools SPSS for IBM 20.0. 
5. Teknik pengujian perilaku pengguna menggunakan Kuesioner. 
6. Demografi responden dikelompokkan berdasarkan usia, jenis kelamin, 
fakultas, pendidikan terakhir, Operating System Smartphone yang 
digunakan dan uji pengetahuan singkat seputar keamanan informasi. 
1.4 Tujuan Penelitian 
Adapun tujuan yang ingin dicapai dari penelitian ini, yaitu: 
1. Menganalisa tingkat kesadaran pengguna smartphone menggunkan 
pendekatan ISA dengan variabel Knowledge (Pengetahuan), Attitude 
(Sikap), Behaviour (Perilaku) 
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2. Mengetahui tingkat kesadaran pengguna terhadap keamanan informasi  
dalam menggunakan smartphone.  
1.5 Manfaat Penelitian 
Manfaat dari penelitian ini antara lain: 
1. Dapat mengetahui tingkat kesadaran pengguna smartphone dari segi 
aspek Knowledge (Pengetahuan), Attitude (Sikap), Behaviour (Perilaku). 
2. Dapat digunakan sebagai dasar untuk mengembangkan kebijakan 
dibidang keamanan informasi terutama dalam perusahaan vendor 
smartphone, Diskominfo dan instansi terkait. 
1.6    Sistematika Penulisan 
Penelitian ini dibuat dengan sistematika penulisan sebagai berikut: 
BAB I PENDAHULUAN 
 Bab ini menjelaskan tentang Latar Belakang, Rumusan Masalah, 
Batasan Penelitian, Tujuan Penelitian, Manfaat Penelitian, dan 
Sistematika Penulisan 
BAB II LANDASAN TEORI 
 Bab ini menjelaskan tentang teori-teori yang sesuai dengan penelitian 
Tugas Akhir ini serta penelitian sebelumnya yang sejenis. 
BAB III METODOLOGI PENELITIAN 
 Bab ini menjelaskan tentang tahapan-tahapan serta metode penelitian 
yang digunakan dalam penelitian Tugas Akhir ini. 
BAB IV ANALISIS DAN PEMBAHASAN 
 Bab ini menjelaskan tentang analisis yang dilakukan beserta hasilnya 
terhadap analisa kesadaran pengguna smartphone 
BAB V PENUTUP 
 Bab ini berisi kesimpulan mengenai hasil  penelitian yang telah dibahas 
dan juga memberikan saran-saran yang sekiranya diperlukan. 
 
